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Svenska Dagbladet

Gast Sakerhetsradet

Samhallstorsvar for att mota
grazonshot

Freddy Jonsson Hanberg, om att razzian mot Airiston Helmi i Abolands

skéirgard borde vara en viickarklocka for Sveriges néista regering.

Publicerad 2018-09-26

SAPO varnar sedan flera ar for att ryskt spionage och subversion ar ett allvarligt hot. Foto: Tomas
Oneborg

Det har ar en text fran SvD Ledare. Ledarredaktionen ar partipolitiskt oavhangig

med beteckningen obunden moderat.
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en gangna helgen genomférde den finlindska polisen en omfattande

operation mot féretaget Airiston Helmi nagon mil séder om Abo. Denna

operation och malet fér den vicker fragor om hur det ser ut i Sverige. Kan
nagot liknande hinda har? Eller pagar det redan? Ja, att det pa ett eller annat sétt
redan pagar kan inte ha undgatt nagon.

* Pd senare dr har Sverige drabbats av sabotage av skyddsobjekt och samhdllsviktig
verksambhet t ex tele- och radiomaster, sjukhus, kommunikationssystem och
elforsorjning.

* SAPO varnar i varje drsrapport sedan flera dr tillbaka for att ryskt spionage och
subversion dr ett allvarligt hot. Diremot pekar inte SAPO ut Ryssland for att ligga
bakom sabotage men vdl att man dgnar sig dat krigsforberedelser.

* Sociala media 6versvimmas av narrativ som syftar till att splittra och polarisera.

* "Mediahus” som dgs av ryska staten sprider forringande och falska bilder av Sverige,
ndgot som plockas upp av "alt-right”-media i USA och Europa (inklusive Sverige).

* For ndgra dr sedan avsléjade Veckans Affdrer att det svenska mobilndt som anvdnds av
polis, riddningstjdnst, kustbevakning och kdrnkrafts- och elndtsévervakning,
kontrolleras av en oligark med kopplingar till Rysslands president Vladimir Putin. Liget
idag dr oklart.

* Ryska staten vigrar betala hyra for ett hus man nyttjar bl.a. for sin
handelsrepresentation pd Liding0, det s k rysshuset. Huset och flera andra ryska
diplomatbyggnader attackerades i januari i dr.

Detta éir exempel pa hur frimmande makt pa olika sétt angriper svenska
skyddsvirda tillgdngar eller samhéllsviktig verksamhet. Vissa atgérder kan handla
om férberedelser for ett eventuellt framtida angrepp. Det finns alltid ett matt av
strategisk kommunikation inblandad — man kanske vill visa att den svenska
regeringen ar handlingsférlamad, att Sverige inte kan skydda utlindska
beskickningar eller utlindska medborgare eller pd annat sétt visa sig stark sjilv eller
visa att vi ar svaga.

Ibland talas det ekonomisk krigforing, vilket skiljer sig fran geostrategiskt eller
geoekonomiskt agerande av typen handelskrig eller sanktioner som stormakter
dgnar sig at. Ekonomisk krigforing handlar snarare om att med fientliga avsikter
forvarva (eller viagra avtrida) tillgangar, foretag, fastigheter och andra objekt i ett
malland. Dessa handlingar behover inte uppfattas som fientliga initialt, det kan ocksa
vara s att endast nigra fa kinner till de langsiktiga avsikterna.

Nér det giiller Ryssland sa ar det vil kint att landets ledning och myndigheter ofta
agerar opportunistiskt vilket i dessa ssmmanhang betyder att de kan forneka fientliga
avsikter 4nda fram tills att de faktiskt agerar fientligt. Det 1ag kanske inte i korten
initialt men det visade sig uppsta en mdgjlighet.
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Det rysk-tyska energikonsortiet Nord Stream har (haft) behov av mark, fastigheter
och infrastruktur pa platser som &r viktiga for Sveriges férsvar och kommunal
ekonomi stills da pa ett olyckligt sitt mot nationella sikerhetsintressen. Berérda
svenska myndigheter hivdar att denna intressekonflikt nu utreds pa regeringens
uppdrag (Utredning om forbdttrat skydd for totalforsvarsverksamhet). Ett
delbetdnkande 6verlamnades till regeringen i april i ar. I delbetinkandet foreslas att
Skyddslagens upprikning 6ver mojliga skyddsobjekt utokas. Slutlig redovisning av
utredningen genomfors i april 2019.

Peter Larsson pa Sveriges regionala flygplatser tog nyligen i SvD upp problemet att
flygplatser kan hamna i utlindsk 4go. Ovan ndmnda utredning bor sérskilt titta pa
hur underrittelser meddelas mellan olika myndigheter. Ar flygplatschefen pé det
privata bolaget skyldig att meddela Polisen, SAPO eller Linsstyrelsen i hiindelse av
brott mot tilltradesbestimmelser? Kanske det mest sannolika ir att styrsystem eller
annan kanslig infrastruktur stors eller hackas — hur skall myndigheterna meddelas
da, eftersom det sannolikt krivs djup sakkunskap for att avgéra omfattning och
verkan?

Om Forsvarsmakten bedriver verksamhet pa samma flygplats — skall dd &ven Must
blandas in? Finns det sikra kommunikationslosningar fér att meddela sig? Maste
man meddela om man haft intrdng? Manga féretag vill helst inte berétta om sadant
eftersom det ar dalig reklam. Skrivningarna i den nya Sdkerhetsskyddslagen stéller
krav pa detta, men hur skall efterlevnaden kontrolleras?

I diskussionen om svensk férvaltning talas ofta om stuprér och att
dmnesdepartement har en tendens att kommunicera med "sina” myndigheter, men
inte med andra departement och deras myndigheter. Man talar dd om att infora
“héngrinnor” - alltsi tvirsektoriell samverkan. Men nér det géller privata
niringslivet eller kommuner finns det varken stupror eller hingriannor. De ar
bortkopplade fran systemet.

En ny regering bor genomféra en snabb och effektiv forandring av lednings- och
samverkansmodellen for totalférsvar med inriktning pa ett “samhallsforsvar” i vilket
de férvaltningsmaéssiga stuproren kompletteras med hingrannor och extra rannor
till aktorer utanfor den offentliga sektorn. Detta for att t ex en kommun inte ska
kunna godkinna att en frimmande stat férvarvar en hamn eller en flygplats, och att
privata féretag som driver samhéllsviktig verksamhet ska kunna ldmna ifran sig
underrittelseinformation till myndigheter pa ett sikert sitt.

Det riacker inte med att utreda vad som kan klassas som ett skyddsobjekt, manga fler
verksamheter maste inkluderas i planering och ledning av totalférsvaret.
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Den som utses att utreda hur det svenska civila férsvaret skall organiseras och
ledas (Ansvar, ledning och samordning inom civilt forsvar) bor inleda sin studie med
att skapa forutsiattningar for en sadan forandring. Det racker inte med att det militdra
forsvaret varje ar erhaller 45-50 miljarder kronor (vilket férvisso ar for lite) nir det
civila férsvaret skall ga runt pa ett par miljarder. Det handlar om cyberforsvar,
ekonomiskt forsvar och juridiskt forsvar som ar i stindigt pagdende insats. Samtidigt
ar alltsa resurserna for att bygga upp en tillricklig férsvarsférméga pa dessa
omraden férsvinnande sma.

“Ledningsutredningen” bor i forsta hand svara p4 frigan om hur svensk
krisberedskap och civilt férsvar skall ledas i grazon och skymningslige. I djupaste
fred ar det glasklart och sa dven i krig och 6rlog. Det ar nar det varken ar krig eller
fred som det blir svirt och det géller sirskilt for alla de privata foretag som bedriver
samhéllsviktig verksamhet. I dessa féretag har man ingen kunskap om vad staten
kan, vill och far géra med privata foretag. Och dven om ldnsstyrelserna sakta borjar
lara sig det sa ar det langt ifrin alla myndigheter som vet det heller.

En viktig utredning i sammanhanget — Ndringslivets roll inom totalférsvaret samt
forsorjningstrygghet i fraga om forsvarsmateriel — har just paborjats av férre
landshévdingen Elisabeth Nilsson. Trakigt nog andas férsvarsdepartementets
kommittédirektiv ocksa Kalla kriget med K-foretag och férsvarsmateriel i fokus.

Fragan om privata foretag bor rimligen ocksa adresseras av utredningen Hdlso- och
sjukvdrdens beredskap och férmdga infér och vid allvarliga hindelser i fredstid och hojd
beredskap, eftersom det férvisso finns privata sjukhus och vardcentraler, men
framforallt sjuktransportverksamhet och likemedelsdistribution — som bade ar
privatiserad och utlandsigd.

Processer och rutiner fér hur staten agerar tillsammans med dessa foretag miste
utarbetas. Vad skulle den féretagare tro om det en vacker dag knackar pa dorren och
nagon kommer in, lyfter pa hatten och sédger: "God dag, jag ar fran staten, jag tinkte
att ni skulle jobba for mig ett tag nu!” och hinvisa till grazon, hybridkrigféring och
krisberedskap?

Kanske viss ledning kommer att ges av utredningen: En ny myndighet for psykologiskt
forsvar? Hur skapar staten fortroende och tillit? Aven SIS (Svensk standard) bidrar
med ett forsok att etablera en standard fér gemensam nomenklatur och
formagevirdering eftersom myndigheter idag anvinder olika begrepp fér samma
sak. Det forekommer &ven att ett och samma begrepp har olika betydelser.
“Stabslige” ar ett sddant. Det anvinds av sjukhusen och polisen men betyder olika
saker.
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Det star klart att alla dessa utredningar, studier, satsningar och styrningar saknar
helhet och 6verblick — samtidigt som angriparen kan vilja att ge sig pa de delar som
ar svagast eller som rentav faller mellan stolarna. Vem tar ansvar for det? Ett
allomfattande helhetsgrepp for att bygga upp ett samhéllsforsvar krivs. En effektiv
forandringsledning maste etableras omgaende sa att Sverige kan bygga upp en
troskel som ar lika hog 6ver hela bredden.

FREDDY JONSSON HANBERG ir grundare av Totalférsvarsstiftelsen.

Uppdaterad 27/9 2018.
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