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| det digitala kriget anvénds ingen armé, skriver artikelforfattarna. Foto: Rafal Rodzoch/Caia Image

Nir varnplikten aterinfordes inrittades inte mgjligheten att géra vapenfri
plikttjanst. Men dven de som inte vill bira vapen behover bidra till att

forsvarariket, skriver Freddy Jonsson Hanberg och Gunnar Karlsson.
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Det har ar en argumenterande text med syfte att paverka. Asikterna som uttrycks ar

skribentens egna.
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I det digitala kriget anviinds ingen armé, flotta eller flygvapen for att anfalla ett
land. D3 angrips inget territorium, i stéllet attackeras landets samhéillsviktiga
informationssystem. Vid storskaliga cyberangrepp upphor internet och mobilnit att
fungera, elsystemen stors ut och tjinster som sjukvard, livsmedelsférsorjning,
transporter, virme och vatten paverkas, tillika all produktion. Nar befolkningen
angrips digitalt vet man kanske inte ens vad som hénder i landet. I det digitala kriget
mobiliseras inga trupper, ingen materiel forflyttas och inget visar att ett angrepp
paborjats, varifran det kommer eller vem som star bakom det.

I det digitala kriget sker striderna i cyberrymden och de ar vapenfria. Nar virnplikten
aterinfordes genom ett riksdagsbeslut 2017 inréttades inte mojligheten att gora
vapenfri plikttjinst. Men dven de som inte vill bira vapen behover bidra till att
forsvara riket. De behovs nu liksom tidigare d& det fanns vapenfria varnpliktiga for
att uppratthéalla viktiga samhallsfunktioner och bidra till hog forsvarsvilja. En viktig
funktion féor dem nu skulle vara att bidra till h6jd cybersékerhet. Totalforsvaret
behover personer som i krigstid kan skydda viktiga informationssystem och
aterstilla funktionen efter angrepp. Vi foreslar darfor att det erbjuds en civil
plikttjanst i cyberfoérsvar och -sdkerhet for att skydda Sverige i den digitala
krigféringen.

Sedan 2020 utbildas vapenbiirande cybersoldater av Férsvarsmakten i samarbete
med KTH. Utbildningen bestir av grundldggande militdrutbildning, teknisk
befattningsutbildning och férbandsutbildning. Kurserna fran KTH ger
grundliggande kunskaper om IT och datasédkerhet. En civil plikttjanst med
utbildning i cyberfoérsvar och cybersikerhet kan vara lika attraktiv som den militira
motsvarigheten har blivit. Férutom att den fér in unga och frivilliga upp till 40 ars
alder i det digitala totalforsvaret si ger utbildningen 30 hdgskolepoidng och en grund
for ett yrkesliv inom ett omrade dir kompetensbristen och yrkesmdojligheterna ar
omfattande.

En vapenfri tjinst gar att utforma pa ett likartat sitt som den militara utbildningen,
med en grundldggande utbildning i civilt férsvar med krisberedskap, ledarskap och
informationssidkerhet. Befattningsutbildningens tekniska innehéll kan vara samma
som for den militdra utbildningen. Plikttjinsten kan avslutas med
verksamhetsforlagd traning vid civila férsvarsmyndigheter samt vid myndigheter och
foretag som ansvarar for krishantering och kritiska infrastrukturer (se ”Stirk
totalférsvaret — infor digitalt driftvirn” i SvD 29/1). Det ar sedan dar de varnpliktiga
krigsplaceras och genomfor repetitionsutbildning.

Den militidra soldatutbildningen sker vid regemente. En mojlighet for en vapenfri
cyberforsvarstjanst ar att forligga utbildningen till hogskolor och folkhdgskolor. Ett
exempel ar den utbildning i bistdndsarbete fran Sanddskolan i Kramfors som tidigare
erbjods for vapenfri tjinst.

Nér kriget digitaliseras maste Sverige sta rustat med ett totalférsvar i hogsta
beredskap for cyberattacker och cyberhot. Civilplikt bor vara en del av det forsvaret
jimte det militdra cyberforsvaret. Vi ir redo att bista i planeringen av en sidan tjinst.
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Vill du debattera? Klicka har for mer info.
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