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en globala miljon for handeln har sedan Kalla krigets slut i férsta hand

priglats av digitaliseringen, men dérefter ar det den globala handeln som

paverkat hushAll, politik och niringsliv allra mest. Nu hotas dock handeln av
svarhanterliga risker i de s& kallade forsérjningskedjorna (“supply chains”).

Denna megatrend ar redan en geopolitisk realitet och om den inte hanteras kan den
fa mycket stora konsekvenser redan pa kort sikt — 1angt virre dn klimateffekter,
regionala krig eller extremvéder.

Begreppet frihandel har sina rétter i merkantilismens 1700-tal men det var forst
nar Berlinmuren och Warszawa-pakten f6ll som den globala frihandeln verkligen tog
fart. I november 1993 tridde Maastrichtférdraget i kraft och EU blev en frihandelszon
i ordets ratta bemérkelse. I januari 1995 grundades World Trade Organization av
GATT- och EU-linderna. Doha-rundan 2001 och framat utgjorde en symbolisk
kroning av viarldshandeln till den priméra drivkraften bakom bade vélfard och
sdkerhet. Idag ar 163 lander medlemmar i WTO.

Genom att leverantorer tvingades att konkurrera pé en global marknad blev de
tvungna att hoja kvaliteten och sinka priserna kontinuerligt, vilket 6kade utrymmet i
planboken hos savél hushall som foretag. Men dven i politiken gnuggades hinderna -
konsumtionen och ddrmed skatteintikterna 6kade, foretagens 1onsamhet 6kade och
darmed beskattningsunderlaget. Detta innebar forstas ocksa att det fanns ett stérre
utrymme for offentlig konsumtion, ndgot som ofta leder till att politiker blir
(om)valda.

For konsumenterna - viljarna - blev livet lyxigare. Forr kostade en tysk TV en
manadslon, nu kostade den kinesisktillverkade plotsligt bara en tiondels manadslon.
Svensk oxfilé var dyr, uruguayansk oxfilé var mycket billigare. Fler kunde aka
utomlands, dka taxi och ga pa krogen, men kanske &nnu viktigare, folk fick del av den
okande offentliga konsumtionen i form av vard, skola, omsorg och infrastruktur.

Detta kan sammanfattas som "hog upplevd valfard”, &tminstone enligt de normer och
virderingar som kommit att gélla i vistvarldens (och i 6kande omfattning hela
virldens) medelklass.

Kritiken mot den fria handeln borjade emellertid horas frAn méanga hall, frimst
fran vinster och fran miljoroérelsen. Det uppdagades att fabriker i tredje virlden
utnyttjade barn i sin produktion och att arbetsmiljo och villkor var helt orimliga.
Civilsamhaéllet svarade med etiska krav (Fair trade), stater stéllde krav pa sparbarhet
och niringslivet inférde CSR. Godstransporter, frimst flyget men ocksa sjofart och
lastbilar, utmélades som miljo- och klimatbovar.

Dessa friktioner paverkade dock inte handelns tillvixt det minsta. Sedan borjan av
1990-talet har viarldshandeln dubblats ungefar var fjarde ar, och det géller &n idag.
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Sedan 2016 har molnen pa himlen dock blivit fler och moérkare. Brexit var ett hart
slag mot EU-tanken, fram till dess levde manga med en positiv bild av den fria
handeln pa den inre marknaden. Och Donald Trump har aterinfért sidant som GATT
en gang bildades for att reducera och eliminera, nimligen tullar och avgifter (tariffer
pa svengelska). USA har en 1ang historia av protektionism och under hela 1800-talet
var det en mycket viktig komponent i den amerikanska handelspolitiken. Aven s
kallade NTB:er (Non Tariff Barriers) har anvints pa ett sitt som pa 1900-talet skulle
ha bendmnts “ekonomisk krigféring”; alltsa till exempel handelsembargon,
sanktioner, beslagtagning av gods, begriansningar av finansiella transaktioner etc. Det
ar just "NTB:er” som anvénds for att straffa Ryssland for dess angrepp pa grannlandet
Ukraina.

Roster fran hoger borjade ifragasitta den fria globala handeln. Populister tog sikte pa
“globalister” och superrika som ansags sko sig pa vanliga ménniskor genom dgande i
globala och transnationella féretag. Aven de globala kapitalflédena till skatteparadis
—ocksé en del av frihandeln - ifragasattes efter Panama papers.

Det dr manga intressenter i kulisserna som ser pa det nya liget som en mdgjlighet att
rita om den globala maktkartan. Nar maktetablissemang som till exempel populister,
Kinas kommunistparti eller Putins niatverk svartmalar den befintliga ordningen
beror det inte pa att de vill ridda alla oss i farskocken utan att de vill 6ka sin egen
makt. Detta ar inget nytt, historien &r full av sddana maktskiften baserade pa
handelskrig. 1800-talets Opiumkrig var kulmen pa det langvariga handelskrig som
befiste Storbritannien som globalt imperium.

Idag pagar ett handelskrig mellan USA och Kina dar motiven enligt president Trump
ar att behalla produktion i USA. Effekterna blir dock inte alltid de 6nskvirda. Kina
har bestdmt sig for att sluta kopa sojabonor av USA och istéllet kopa av Ryssland.
Under 2018 6kade Rysslands handel med Kina med drygt 27 procent. Olja och gas ar
den storsta handelsvaran men Ryssland 6kar nu sin export till Kina av mer komplexa
produkter som lantbruksmaskiner och krigsmateriel. Det sistnimnda fick USA att ga
i taket for nagot ar sedan.

Olja, gas och petroleumprodukter utgor den enskilt storsta varan eller varugruppen
i varldshandeln. Beroende pa hur man riknar utgoér den upp till 10 procent av den
totala varldshandeln. Den aktuella krisen i Hormuz-sundet sitter darfér fokus péa en
global megarisk som far allt for lite uppmérksamhet — fragmenteringen av de globala
forsorjningskedjorna — &ven om denna handlar om mycket mer &n olja. Experter
befarar att nista steg i handelskriget ar att Kina minskar kdp av amerikansk olja,
vilket sannolikt leder till att inkdp av olja fradn Ryssland dkar &n mer.
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Den amerikanska tankesmedjan Center for Strategic and International Studies skrev i
sin Q2 update i &r om just riskerna med fragmenterade férsoérjningskedjor. Detta ar
en pataglig risk som fa aktorer tar med i sin riskbedomning eftersom den ar sa
svaroverblickbar. Forsorjningskedjor analyseras primért i ett lokalt och regionalt
perspektiv, men som véirlden utvecklats sedan 1990-talet hiinger kedjorna samman
fran produktionsomradena i Ostra Asien till butiker och monteringsanliggningar i
Sverige.

Ytterst fa analyserar dock de svagaste linkarna i dessa komplexa och omfattande
kedjor. Skulle fragmenteringen exempelvis genom hardfor protektionism uppsta
kommer vissa handelssegment att avstanna helt med konkursvagor som f6ljd. Andra
segment skulle drabbas av kraftiga prisokningar och ytterligare andra skulle drabbas
av akut komponent- och reservdelsbrist. Hushallen skulle fi atergé till 1960-talets
konsumtionsmiljo.

Ett modernt urbaniserat vilfardssamhaélle star och faller med fungerande
forsorjningskedjor. Skulle livsmedelsforsorjningen avbrytas kommer lagren i butiker
och lager vara slut inom négra dagar, max en vecka. Detta géller i nistan alla
industrilinder men dven i ménga utvecklingsldnder. Dérefter vintar anarki,
butiksplundringar och svilt. Lika kénslig 4r den omvénda kedjan, alltsa av transport
av sopor och avfall. 55 procent av virldens befolkning bor nu i stdder. Utan
fungerande avfalls- och sophantering brottas dessa stider med smittor, sjukdom och
i virsta fall massdod. Det finns gott om skrickexempel till exempel kolera-utbrottet
pa Haiti 2010.

Hela virlden hiinger samman i ett natverk av handelsvigar, sjovigar och
logistikstrak. US Navy har de senaste 30 &ren garanterat oppna farleder éver hela
klotet. Detta utmanas nu av i férsta hand Kina och Ryssland men &ven av Iran som i
Hormuz. Hur allvarligt 4r hotet om stérningar i férsérjningskedjorna? Finns det risk
att forsoérjningskedjorna fragmenteras och delas upp i olika handelsblock? Kommer
handeln att delas upp i en vistsfar och en 6stsfar — och kommer rent av varje sfir att
regionaliseras? Kan vistsfiaren (EU och USA) hélla sams eller kommer Trump &ven
att infora tariffer for EU-1ander? Det ar for tidigt att svara pa det men det ser
sannerligen inte ljust ut.

Férutom ovan namnda utmaningar genomfoér Kina ett omfattande program som
omfattar Belt-and-Road-Initiative, Maritime Silk Road och utokar inflytandet i
Sydkinesiska sjon. Ryssland arbetar for att 5ppna Northern Sea Route (NSR) (pa
svenska den "Norra passagen”), vilken kortar sjévigstransporter mellan Europa och
Asien med 12-15 dagar nér Arktis inom nigot decennium blir isfritt som en f6ljd av
klimatférandringen. Redan 2017 genomférdes den forsta transporten utan stod av
isbrytare och tillvixten under 2018 var 80 procent.
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Suez och Gibraltar ir tvi geopolitiskt intressanta platser i just detta perspektiv. I
julii&r beslagtogs en iransk oljetanker pa vég till Syrien, en hindelse som ocksé satte
spotlighten pa den spansk-brittiska konflikten 6ver Gibraltar. Vad hinder med
Gibraltar efter Brexit? Betdnk att om Suezkanalen och/eller Gibraltarsundet stings ir
vi tillbaka pa Ostindiska kompaniets tid dir véigen till Asien gick forbi
Godahoppsudden. Idag genomfors 90 procent av alla internationella godstransporter
till sj6ss.

[ vart eget niromrade pigar det ett energikrig i liten skala och dven p4 vart eget
territorium. Ett exempel ar LNG-terminalen i Klaipeda dar amerikansk LNG
(Liquified Natural Gas) levereras till Litauen och gor landet oberoende av rysk gas. I
Sverige anvinds hamnyta i Karlshamn och Slite for byggandet av ryska gasledningar
dar dven USA ar mycket skeptiska till det rysk-tyska samarbetet inom ramen for
NordStream. I Lysekil ville Kina bygga en containerhamn men planerna lades pa is pa
grund av negativ publicitet. I FArésund var den tidigare militira hamnen pa vig att
hamna i kinesiska hénder. Fragan ar hur linge vi orkar st emot? Italien blir till
exempel nu forsta europeiska partner i det kinesiska logistikprojektet BRI.

I en artikel i Financial Times konstaterade sikerhetsanalytikern Elisabeth Braw om
att ocksa foretag méste rikna med bli angripna av stater. Hon nidmner dér till
exempel kvarstaden av Stena Impero i Iran och skillnaden mellan att angripas av
pirater och ett lands krigsmakt. Féretag som l6per stor risk att angripas av stater
aterfinns inte sillan inom logistik och forsérjning, inte minst energiforsoérjning.

Slutligen en risk som ar under stark tillvixt ar cyberhot mot forsérjningskedjorna. Ett
exempel ar cyberattacken mot det danska rederiet Maersk for tva ar sedan. Det gar
inte att visa att en stat 1dg bakom angreppet men det har sparats till Ryssland och
Ukraina.

Logistik och den tillhérande infrastrukturen har strategisk betydelse — for oss och
for antagonister. Om vi tittar nirmare pa Sverige ir situationen minst sagt
forskrackande:

* Vi ar starkt beroende av ett fatal container- och bulkhamnar samt jairnvigar som
utgoér mycket smala sugror till rikets forsérjningsstrak. Pa senare ar har vi ocksa fatt
en olycklig koncentration av lageromraden (logistikparker) till ett fatal platser i
Sverige. Dessa tva faktorer kriaver detaljerad och komplex planering redan infor sma
friktioner.

* Vi har en transportindustri som ar hart utsatt for utlindsk konkurrens och viktiga
delar av kinslig logistik som till exempel ldkemedelsdistribution och sjuktransporter
ar utlandsigda.

* Staten i form av polis och militdr har inga mojligheter att skydda transporter
("eskortering”). Om en antagonist hotar transportniringen riskerar det att bli stopp.
Hur linge beror helt p4 vilken typ av hot som uttalats eller hur angreppet ser ut.
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* Sverige har anmérkningsvirt 1dg andel inhemsk livsmedelsproduktion.
Regeringens livsmedelsstrategi konstaterar att det har stor betydelse for
forsorjningstryggheten men beskriver inte hur utmaningen skall hanteras.

* Forsvarsberedningen siger att landet skall 6verleva 3 manader vid avsparrning (ej
fullstindig) men skriver ingenting om hur eller vad det far kosta.

* Samhéllsbyggnadsforetagen har inga indikationer p& 6kade satsningar pa trygg
forsorjning eller séker kritisk forsérjningsinfrastruktur.

* En parlamentarisk kommitté foreslar 6kat skydd for att undvika fler situationer
som de i Karlshamn och Lysekil och om inget sirskilt intraffar kommer forslagen att
omséttas i lagtext. Sveriges sdkerhet maste 6verordnas kommunalt sjdlvstyre.

Begreppet "logistiksiikerhet” innefattar bade férsorjningstrygghet och
informationssikerhet eftersom branschen blir mer och mer beroende av
digitaliseringen. Forsorjningstrygghet bestar av fungerande transportsystem och
fornodenhetssystem. Staten har ett sjalvklart ansvar for logistiksdkerhet, men det
ligger ocksé i det privata niringslivets egenintresse att ta med denna i riskbilden i en
varld som blir allt oroligare.

Det ar hog tid att politiken, myndigheterna, niringsliv och hushall beaktar riskerna
med férdndrade strukturer och intressen i forsorjningskedjor.

FREDDY JONSSON HANBERG iir radgivare, reservofficer och grundare av
Totalforsvarsstiftelsen.
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