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Gast Sakerhetsradet

Freddy Jonsson: Ateruppbygg
totaltOrsvaret!

Idag presenteras en studie av ett ateruppbyggt totalférsvar av det privata
initiativet Totalforsvarsstiftelsen.

Publicerad 2016-06-10
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Totalférsvar handlar om mer 4n soldater, har hdgvakten i aktion. Foto: Yvonne Asell

Det har ar en text fran SvD Ledare. Ledarredaktionen ar partipolitiskt oavhangig

med beteckningen obunden moderat.
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oOr tva ar sedan skrev jag en artikel med rubriken "Vad hinde med

totalforsvaret?”. Artikeln fick mycket stor spridning. I artikeln beskrevs hur

politiker helt avvecklat civilférsvaret, det ekonomiska forsvaret och det
psykologiska forsvaret. Det militira forsvaret har samtidigt reducerats kraftigt. Enligt
det senaste forsvarsbeslutet skall dock totalférsvarsplaneringen aterupptas igen. Vad
ar skélet till det? Hur ser hotbilden ut?

Ryssland gar mot totalitért styre, bryter mot folkritten, invaderar Ukraina och for ett
fullskaligt informationskrig mot vist. Islamistiska fundamentalister vill vrida
klockan hundratals ar bakat. Nordkorea skramlar med kirnvapen, den iranska
retoriken talar om utplning av

Israel och Saudiarabien, extremister utfér ofattbara terrordéd i Paris, Bryssel och
Oslo samtidigt som fascismen tar storre plats i de europeiska parlamenten.
Konsekvenserna av extremvader okar i antal och omfattning och flyktingstrommar
paverkar snart alla varldens linder.

Vérlden blir mer osiker, Sverige har tills nyligen stitt oskyddat s& nir som pa ett
kraftigt reducerat militart forsvar. Jag tog darfor initiativet till Totalforsvarsstiftelsen
vars Andamal ar att finansiera Totalforsvarsstudien

med allménheten som enda intressent. Stiftelsen 4gs av sitt indamal (som alla
stiftelser) och forvaltningen skots av advokater. Alla medel som samlas in skall efter
kostnader ga till forskning och studier pa omradet.

Totalforsvarsstudien &r inte en studie utan ett samlingsnamn for flera studier. Den
forsta utgdvan lamnas till regeringen idag, samtidigt som Férsvarsmakten och MSB
lamnar sin grundsyn for totalférsvarsplanering. Denna utgéva ar en férstudie som
banar vig for kommande férdjupade studier. Dessa avgransas till imnesomraden och
sektorer som var for sig utgér komponenter i ett modernt totalférsvar.

Forstudien tecknar en nulégesbild som inte priglas av de perspektiv och méjligen
sarintressen som enskilda myndigheters bilder kan gora. For att kunna inleda arbetet
med totalforsvarsstudien skrevs ett "omfall”. Begreppet "omfall” anvéinds av
Forsvarsmakten for att kunna teckna

pahittade scenarier som beskriver mgjliga hindelseutvecklingar. Vi kallade vart
scenario for “Omfall Edmund”.

Detta omfall spekulerade kring ett angrepp som inte alls handlade om att bevipnade
och uniformerade mén angrep Sverige. Inga kryssningsrobotar, inga stridsflygplan,
inga luftlandsittningar och inget

marininfanteri. Istillet genomférdes angreppet i férsta hand i det som brukar
bendmnas “informationsmiljon”. Terrorattentat som verkar vara utférda av
extremister, men som kanske inte ir det, plotsliga bekymmer med dricksvatten,
explosion pa ett oljeraffinaderi, problem med jirnvigstransporter, inbrott i hemliga
anliggningar. Ett nytt politiskt 14ge uppstar trots frinvaron av en éppen konflikt.
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Idag kénns detta omfall nistan som en profetia. Och kanske ar det ingen
overraskning. Den avhoppade sovjetiske KGB-mannen Yuri

Bezmenov talade redan pa 1980-talet om de fyra stegen for ideologiskt driven
subversion; demoralisering, destabilisering (bl a genom sabotage), uppror/kris och
normalisering. Oavsett vem som ligger bakom &r det ett recept fér dold
maktprojektion.

Hur férsvarar man sig mot ett sddant angrepp?

FOI publicerade i februari 2015 en publikation med namnet "Vill du ha fred, rusta for
krig. Perspektiv pd en svensk troskel”. Dar beskrivs troskeln som ett helhetsgrepp,
vilket &r latt att forbise. Om angriparen forvintar sig kvalificerat férsvar i den
militdra dimensionen — varfor inte vélja en eller flera andra dimensioner? Angreppet
kan vara politiskt, diplomatiskt, ekonomiskt eller ett informationsangrepp. Eller alla
fyra. Den militdra dimensionen kan ingé i informationsangreppet genom att
angriparen latsas vara militart stark och agerar som om det finns en avsikt att

g4 till militdrt angrepp.

Totalforsvar 4r samhéllsrobusthet som utgor en tillrdckligt effektiv troskel mot
antagonistiska angrepp, och som syftar till bevarandet av nationens sjilvstindighet,
invanarnas liv och hilsa, samhéllets funktionalitet samt demokrati, riattssikerhet och
maénskliga fri- och rittigheter. Totalférsvaret ir, riatt konstituerat, en forsikring for att
fa behalla det goda i det samhélle vi lever i.

Vi tror darfor att ett modernt totalférsvar méaste besta av mycket mer 4n
Forsvarsmaktens och MSB:s stabsarbetskraft. De bevakningsansvariga
myndigheterna maste tillféras medel for att fullt ut kunna planera for sina
ansvarsomraden — men allra viktigast ar att fA med naringslivet. Det &r i naringslivet
som totalférsvarets samlade resursmassa finns. Vi tror ocksa att den politiska nivan
maste initiera forindringar i form av uppdaterade beredskaps- och fullmaktslagar.

I forstudien tittar vi ocksa pa behovet av en ny ledningsstruktur.
Krisberedskapsprinciperna klarar inte ett antagonistiskt angrepp. Det krévs central
ledningsforméaga. En sddan omorganisation av regeringskansliet bor inte féreslas av
myndigheter. Detta omrade kommer vi att férdjupa oss i under hosten.

Vi beskriver ockséa behovet av offentlig-privat samverkan. Dagens niringsliv 4r
kalibrerat fér den typen av affirer med det offentliga — om det ar riskdelning vi vill at.
Tjanster och varor siljer man gidrna, men vill vi &t redundans och robusthet 4r OPS
den ldmpligaste vigen.

Vi analyserar ocksa digitaliseringens paverkan pa totalférsvaret och darmed &ven
information och informationsséikerhet. Digitaliseringen

ar en ofattbart kraftfull trend som kommer att paverka alla delar av samhéllet
inklusive totalférsvaret. Sociala medier, crowdsourcing och crowdfunding dr nagra
exempel men ockséd konkreta tekniska exempel som SOS Alarm som just nu prévar
mojligheten att ta emot bild och video vid larm.
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Inom omrédet férsorjningstrygghet finns mycket att géra. Dagens logistik,
lagerhallning och transporter ir anpassade efter en stérningsfri miljé och det finns
inga krav pa redundans. Staten maste stélla krav pA men ocksa betala for
redundansen kopplad till beredskapsgrad.

Regeringen méste ocksa ge tydligare direktiv avseende krigsplacering av personal
och materiel. Idag forekommer det att poliser och ldkare ar

reservofficerare eller hemvirnsmaén. Givet hotbilden gor de béttre nytta pa sina
ordinarie arbeten an i Forsvarsmakten.

Studien beror ocksa de internationella aspekterna av totalforsvaret liksom skydd,
sdkerhet och akutsjukvard inklusive sjuktransporter. Idag 4r samhéllsviktiga foretag
inte klassade som skyddsobjekt. Nationell sjuktransportledning saknas och
sjuktransportresurserna ir till stor del privata och utlandséigda.

Allt detta méaste fungera for att vi skall na upp till det dnskade troskelvardet.

Var malgrupp ar framst rikspolitiken men ett stort antal andra berérda personer
kommer att fi del av férstudien idag medan allminheten fir vinta till boérjan av
september da dven "Omfall Edmund 2.0” slapps.

FREDDY JONSSON HANBERG ir initiativtagare till Totalférsvarsstudien och
sekreterare i Totalforsvarsstiftelsen.

Redaktionens tittartips! BBC intervjuar den ryske oppositionsledaren
Navalny om korruptionssystemet.
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